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Wystapienie pokontrolne

Na podstawie § 22 ust. 10 Regulaminu organizacyjnego Urzedu m.st. Warszawy, stanowigcego
zatacznik do zarzadzenia Nr 312/2007 Prezydenta Miasta Stotecznego Warszawy z dnia 4 kwietnia
2007 r. w sprawie nadania regulaminu organizacyjnego Urzedu m.st. Warszawy (z pézn. zm.),

w zwigzku kontrolg przeprowadzong przez Biuro Kontroli Urzedu m.st. Warszawy w Biurze Geodezji
i Katastru Urzedu m.st. Warszawy (dalej: BGiK) od 22 listopada 2023 r. do 31 stycznia 2024 r.,
dotyczaca realizacji wybranych elementéw uméw serwisowych systeméw informatycznych, ktorej
wyniki zostaty przedstawione w protokole kontroli podpisanym, po uwzglednieniu zgtoszonych
zastrzezerh, 27 marca 2024 r., stosownie do § 39 ust. 1i 2 zarzadzenia Nr 1837/2019 Prezydenta
Miasta Stotecznego Warszawy z dnia 12 grudnia 2019 r. w sprawie zasad i trybu postepowania
kontrolnego (dalej Zarzadzenie), przekazuje Pani niniejsze Wystapienie pokontrolne, uwzgledniajace
w czesci ztozone przez Panig zastrzezenia do Projektu wystapienia pokontrolnego z 29 kwietnia
2024 r.i 10 lipca 2024 r.



Kontrola objeto dziatania podejmowane przez BGiK w zakresie nadzoru nad realizacja, odbiorem oraz
rozliczaniem 8 umdéw, w ramach ktérych $wiadczone byly ustugi utrzymania i rozwoju (dalej: umowy

serwisowe) 3 systemow informatycznych: Systemu Ewidencji Zabytkéw m.st. Warszawy (dalej: EZW),
Systemu przeznaczonego do prowadzenia ewidencji nazw obiektow miejskich (dalej: ENOM)

i Zintegrowanego systemu do obstugi zasobu geodezyjnego i kartograficznego (dalej: ZGiK)."

W imieniu m.st. Warszawy umowy te zostaty zawarte przez Dyrektora BGiK lub Zastepcow Dyrektora
BGiK (dalej: Zamawiajacy).

Ponizsze ustalenia daja podstawe do pozytywnej z zastrzezeniami oceny dziatalnosci BGiK w zakresie

objetym niniejsza kontrola.?

Biezacy nadzdr nad realizacjg uméw serwisowych w imieniu m.st. Warszawy sprawowali wyznaczeni,
wskazani w umowach, pracownicy BGiK — Przedstawiciele Zamawiajgcego. Osoby te prowadzity
kontrole realizacji zadah wskazanych w umowach, zgloszen dotyczacych funkcjonowania systemow
oraz modyfikacji tych systeméw, w tym terminowos¢ realizacji prac i ich zgodnos¢ z zapisami uméw
lub zlecen. Sprawy biezgce zgtaszali uzytkownicy systemoéw, a prace zwigzane z modyfikacja

i rozwojem systemow na wniosek uzytkownikéw zlecane byly przez Dyrektora BGiK lub Zastepcow
Dyrektora BGiK. Powotywane przez Zamawiajacego Komisje odbioru, dokonywaty wstepnego odbioru
prac dotyczacych realizacji ustug utrzymania (asysty technicznej) i modyfikacji systeméw

oraz przygotowywaly stosowne protokoty odbioru. W protokotach wskazywano rekomendacje
Komisji w zakresie przyjecia albo odrzucenia prac za dany okres rozliczeniowy? oraz wskazywano
wysoko$¢ wynagrodzenia i ewentualnych kar umownych naliczanych Wykonawcy w przypadku

! umowy objete kontrola:

— Nr UMIA/BG/B/X/2/2/3/15/19 z 31 lipca 2019 r. (dalej: Umowa1l) i Nr UMIA/BG/B/II/5/5/15/22
z 27 lipca 2022 r. (dalej: Umowa2) na swiadczenie serwisu Systemu Ewidencji Zabytkéw
m.st. Warszawy (dalej: EZW), jego modyfikacje oraz dostarczanie zaktualizowanej dokumentacji
— Wykonawca: OPGK RZESZOW S.A.

— Nr UMIA/B G/B/X/2/2/3/8/21 z 22 kwietnia 2021 r. (dalej: Umowa3), Nr UMIA/BG/B/11/5/5/
6/22 z 25 kwietnia 2022 r. (dalej: Umowa4) i Nr UMIA/BG/B/11/5/5/5/23-24 z 25 kwietnia
2023 r. (dalej: Umowa5) na $wiadczenie ustug: utrzymania i wykonywania modyfikacii dla
Systemu przeznaczonego do prowadzenia ewidencji nazw obiektéw miejskich (dalej: ENOM),
Wykonawca: DESIGNERS Sp. z 0.0.
kontrolg objeto okres od 1 stycznia 2022 r. do 22 listopada 2023 r., tj. do dnia rozpoczecia
kontroli;

~ Nr BG/C/OM/X/9/20/5/17 z 25 kwietnia 2017 r. (dalej: Umowa6) wraz z 5 Aneksami na
m.in. wdrozenie Zintegrowanego systemu do obstugi zasobu geodezyjnego i kartograficznego
(dalej: ZGiK), Nr UMIA/BG/B/11/5/4/19/22 z 5 paidziernika 2022 r. (dalej: Umowa7)

i Nr UMIA/BG/B/11/5/4/21/23-24 z 7 listopada 2023 r. (dalej: Umowa8) na $wiadczenie ustug
serwisu i modyfikacji Systemu ZGiK, Wykonawca: GeoTechnologies Sp. z o.0.
kontrolg objeto okres od 26 maja 2021 r. do 31 grudnia 2023 r.
2 Do oceny dziatars BGiK w obszarze objetym kontrolg zastosowano skale: ocena pozytywna, ocena
pozytywna z zastrzezeniami, ocena negatywna.
3 Odbiory realizowano okresowo, zgodnie z harmonogramami wskazanymi w umowach.
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op6znienia albo zwioki w realizacji prac.* Protokoty przekazywano Dyrektorowi BGiK lub Zastepcom
Dyrektora BGIK, ktorzy zgodnie z posiadanymi petfnomocnictwami dokonywali ostatecznego odbioru
prac za dany okres rozliczeniowy. Na podstawie zatwierdzonych protokoiéw odbioru Wykonawca
wystawiat fakture VAT. Nastepnie w BGiK opracowywano dokumentacje zwigzang z rozliczeniem
umoéw, w tym przygotowywano noty obcigzeniowe i oswiadczenia dotyczace potracenia kar
umownych.

Serwis systeméw informatycznych polegat na wykonywaniu przez Wykonawce zadan wskazanych

w umowach lub realizacji zgtoszen uzytkownikéw dotyczacych biezgcego funkcjonowania systemoéw.
Byly to ustugi realizowane na podstawie wynagrodzenia ryczattowego, ktérego wartosc¢ zostata
okreslona w umowach. Czas wyznaczony na realizacje zgloszen uzytkownikéw byt réiny w zaleznosci
od umowy i od rodzaju/kategorii zgtoszenia (np. czas na usuniecie awarii systemu wynosit

od 4 godzin roboczych dla systemu ZGiK w ramach Umowy6 do 7 dni roboczych dla systemu ENOM
podczas realizacji Umow 3, 4 i 5). Natomiast prace dotyczace rozwoju systeméw informatycznych
polegaty na realizacji przez Wykonawcow zlecen Zamawiajgcego. Zakres, sposdb, termin realizacji
oraz wycena takich zlecen byty kazdorazowo uzgadniane z Zamawiajacym, przy czym wyceniano

je w ramach zarezerwowanych w umowach kwot.

Zgodnie z § 7 ust. 3 pkt 14 Umowy2, Wykonawca w ramach $wiadczenia serwisu sytemu EZW
zobowiazany byt w trakcie 1 okresu rozliczeniowego, tj. do 30 listopada 2022 r., do podniesienia
Systemu Zarzadzania Bazg Danych Oracle (dalej: SZBD Oracle) do wersji 19¢ w Srodowisku Testowo-
Szkoleniowym oraz w Srodowisku Produkcyjnym. Do realizacji powyzszego zadania Wykonawca
przystapit dopiero 17 stycznia 2023 r., informujac o tym Zamawiajacego, a zakonczyt je 6 czerwca
2023 r. BGiK w wyjasnieniach wskazato, iz do 17 stycznia 2023 r. Przedstawiciele Zamawiajgcego nie
posiadali wiedzy o braku realizacji przedmiotowego zadania, gdyz: ,komérka Biura odpowiadajaca
merytorycznie za realizacje Umowy2 byta obcigzona pracami zwigzanymi ze skumulowanymi w tym
czasie zadaniami obstugi, odbioréw i uruchomien 7 innych zamdéwien publicznych”. Ponadto BGiK
wskazato, iz Przedstawiciele Zamawiajgcego nie wzywali Wykonawcy do wykonania tego zadania,
gdyz zapisy umowy nie przewidywaly procedury inicjowania tego zadania przez Zamawiajgcego.
Pomimo rozpoczecia przez Wykonawce prac przeszfo péttora miesigca po terminie wynikajagcym

z Umowy2, w Protokole odbioru za 1 okres rozliczeniowy nie wskazano nieprawidlowoséci zwigzanych
z niedotrzymaniem terminu realizacji tego zadania. Jednoczesnie, poniewaz w calym tym okresie nie
stwierdzono nieprawidtowosci dziatania systemu EZW, nie sporzadzono Protokotéw Zastrzezen

i nie proponowano terminu usuniecia nieprawidtowoéci.> Po zakoriczeniu prac, w kolejnym protokole
odbioru kolejnego okresu rozliczeniowego z 7 wrzeénia 2023 r. wykazano nieprawidtowoéci

w zakresie terminu realizacji tego zadania oraz naliczono, a nastepnie wyegzekwowano za to kary
umowne w wysokoéci 5 850,00 zi.

4 W przypadku opdznienia w realizacji przez Wykonawce zgltoszen Zamawiajacy mégt naliczy¢ kary
umowne lub zastosowac inne srodki przewidziane w umowie, przy czym stosowna informacja
powinna zosta¢ umieszczona w Protokole odbioru.

> Uprawnienie Zamawiajacego wskazane w § 7 ust. 3 pkt 14 Umowy2.
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Zgodnie z § 7 ust. 3 pkt 15 Umowy2 Wykonawca w ramach Swiadczenia serwisu zobowigzany byt do
udostepniania Przedstawicielowi Zamawiajgcego planu wykonywania kopii zapasowych systemu
EZW, podczas catego okresu realizacji tej umowy. W trakcie kontroli ustalono, iz Wykonawca nie
przekazat takiego dokumentu. BGiK w wyjasnieniach wskazalo, iz Zamawiajacy sam wykonywat
stosowne kopie, a przedmiotowy zapis Umowy2 ,nie precyzuje formy przekazywania takiej
informacji”. Ponadto zgodnie ze stanowiskiem BGiK wystarczajgce w tym zakresie byto
»przekazywanie roboczych informacji miedzy Przedstawicielami Stron”. Jednak nie udostgpniono
tresci takiej korespondencji, przekazano jedynie elektroniczng korespondencje pomigdzy
pracownikami BGiK dotyczacq terminéw wykonywani kopii.

W trakcie kontroli stwierdzono, iz w trakcie serwisu i modernizacji systemu ENOM, dwukrotnie®
wbrew postanowieniom umoéw, korespondencja z Wykonawcg prowadzona byta za posrednictwem
poczty e-mail, a nie poprzez Internetowy Rejestr Zgtoszen, tj. kanat wskazany w umowach.’” Nie
stwierdzono, aby zastosowany kanat komunikacji miat wptyw na jakos¢ swiadczonych przez

Wykonawce ustug.

Ustalono, ze wszystkie kary za przekroczenie termindw przez Wykonawce wynikajace z Umowy6 byty
egzekwowane w wysokosciach przewidzianych w Umowie6.

W trakcie kontroli ustalono, iz Wykonawca umdw serwisowych systemu ZGiK trzykrotnie zgiosit
gotowo$¢ do odbioru prac danego okresu rozliczeniowego przed jego zakoriczeniem®. Dodatkowo
szeéciokrotnie dostarczono Raporty o stanie zgtoszen serwisowych sporzadzone przed zakoriczeniem
okresu rozliczeniowego, dla ktérego Raport taki stworzono.’

BGiK wyjasnito, iz powyzsze fakty nie miaty wptywu na ustalenia w zakresie oceny terminowosci
realizacji zleceri, gdyz Komisje Odbioru dysponowaly takze dodatkowym, opracowanym przez
Pracownikéw BGiK, Roboczym zestawieniem zgloszen, ktérego: ,podstawowym celem utworzenia

i prowadzenia (...) byto uzyskanie wynikéw stuzacych do oceny terminowosci realizacji danego
zgloszenia serwisowego”. W trakcie kontroli ustalono jednak, iz w Protokotach odbioru i Roboczym
zestawieniu zgtoszen wystepujg rozbieznosci w zakresie czasow realizacji niektorych zgtoszen.
Zgodnie z wyjasnieniami BGiK dotyczacymi powyzszych rozbieznosci, Robocze zestawienie zgtoszen
»t0 materiat roboczy i pomocniczy dia oséb nadzorujacych przebieg prac w ramach serwisu Systemu
ZGiK (...) i moga w nim sie zdarzy¢ btedy lub braki. Decydujgce znaczenie ma to, co jest zapisane

i potwierdzone przez Zamawiajgcego w Protokole odbioru”.

Przekazywane przez Wykonawce Raporty o stanie zgtoszer serwisowych stworzone byly przed
zakonczeniem okresu rozliczeniowego. Z kolei w Roboczych zestawieniach pracownikow BGiK

® Realizacja zgtoszenia serwisowego nr 003/2021 —~ Umowa3 i Modyfikacji nr 01 —~ Umowa4.
7Vide: § 11 ust. 14 Umowy3 i § 11 ust. 14 Umowy4

84 5 okres rozliczeniowy Umowy6 oraz 1 okres rozliczeniowy Umowy?7.

92,3,4,5i6 okres rozliczeniowy Umowy6 oraz 1 okres rozliczeniowy Umowy7.
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wystepuja pojedyncze rozbieznosci w stosunku do koficowych ustalen opisanych w Protokotfach

odbioru.

Naleiy takze zaznaczy¢, iz dane zawarte w Roboczym zestawieniu zgtoszen, stuzyly Komisji Odbioru
(Umowab) takze do oceny terminowosci realizacji zlecen, ktérych realizacje rozpoczeto

w poprzednich okresach rozliczeniowych, a zostaly one zrealizowane w okresie rozliczeniowym, ktéry
obejmowat biezacy Raport, ktéry nie zawierat informaciji o takich zgtoszeniach.?®

W trakcie kontroli ustalono, iz BGiK po dokonaniu przez Wykonawcéw zmian systemow: EZW, ENOM
i ZGiK bedgcych wynikiem realizacji zlecert modernizacji, do testéw tych systeméw nie stosowato
obowigzujgcej w Urzedzie m.st. Warszawy Procedury Testowania Systemu Informatycznego (dalej:
Procedura), lecz procedury wiasne. Zgodnie z punktem 4.6 Procedury, kazda zmiana systemu
informatycznego, w tym ulepszenie na zyczenie uzytkownika, zanim zostata wdrozona, musiata by¢
przetestowana. Ponadto zgodnie z punktem 4.8 Procedury, testy takie powinny by¢ stosownie
udokumentowane.

Zgodnie ze stanowiskiem BGiK nie bylo obowigzku stosowania Procedury, gdyz nie zostata ona
wprowadzona Zarzadzeniem Prezydenta m.st. Warszawy. Nalezy wyjasni¢, iz Procedura zgodnie

z rozdziatem V Polityki Bezpieczenstwa Informacji w Urzedzie m.st. Warszawy™, jest jednym

z dokumentéw stanowiacych uzupetnienie Polityki Bezpieczenstwa Informacji w Urzedzie

m.st. Warszawy. Nie byto wiec koniecznosci wprowadzania jej odrebnym Zarzadzeniem Prezydenta
m.st. Warszawy. Natomiast obowigzek stosowania Procedury przez wszystkie komorki organizacyjne
Urzedu m.st. Warszawy zostat wskazany w rozdziale 3 Procedury.

Zgodnie z wyjasnieniami BGiK, testowanie systemu ZGiK w ramach utrzymania i rozwoju, w tym
nowych funkcjonalnosci realizowanych w ramach modyfikacji, przeprowadzano na podstawie
wewnetrznej procedury opracowanej w BGiK*2, a ,w szczegéInosci testami zmodyfikowanego
oprogramowania”. Zaznaczono, iz testy — oceng poprawnosci wynikdw modyfikacji systemu ZGiK

i ENOM przeprowadzano w $rodowisku testowym lub serwisowym oraz ponownie po wdrozeniu

w $rodowisku produkcyjnym. Natomiast w przypadku systemu EZW testy, w tym test regresji,
ktérego efektem jest raport z dziatania tego systemu jako catosci po zmianie, zgodnie z wyjasnieniami
BGiK, przeprowadzat Wykonawca.

10 Zgodnie z punktem 6.2.6 Opisu Przedmiotu Zamodwienia, ktdry stanowit zatgcznik do Umowy6
»Raport o stanie zgtoszen serwisowych" miat obejmowac wykaz wszystkich zgtoszen utworzonych

w danym okresie rozliczeniowym.

11 7arzadzenie Nr 483/2018 Prezydenta Miasta Stotecznego Warszawy z dnia 20 marca 2018 r.

w sprawie wprowadzenia Polityki Bezpieczefistwa Informacji w Urzedzie m.st. Warszawy (z pézn. zm.)
2 procedure oraz informacje o jej wykorzystaniu przekazano na etapie sktadania zastrzezen do
ustaler zawartych w Protokole kontroli.
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Wskazane powyzej uchybienia, tj.:

~ op6Znienie w monitorowaniu realizacji w terminie wyznaczonym w Umowie2 podniesienia wersji
SZBD Oracle, o czym $wiadczy umieszczenie pierwszej informacji o opdznieniu w realizacji tego
zadania w Protokole odbioru za 3 okres rozliczeniowy (Umowaz2) oraz niezwrdcenie sig do
Wykonawcy o dostarczenie planu wykonywania kopii zapasowych systemu EZW,

— niewlasciwe weryfikowanie czesci dokumentéw przedstawianych przez Wykonawce, ktére
stanowity podstawe odbioru prac objetych umowami serwisowymi, o czym $wiadczy przyjecie
6Raportéw o stanie zgtoszen serwisowych systemu ZGiK sporzadzanych przed zakofczeniem
okresu rozliczeniowego,

— prowadzenie korespondencji z Wykonawcg serwisu systemu ENOM w sprawie dwéch
zgtoszen/zlecer za pomoca poczty elektronicznej, tj. poza kanatem wyznaczonym do tego celu
W umowie serwisowej,

$wiadcza o potrzebie dopracowania sposobu prowadzenia nadzoru nad wykonywaniem zadan

zgodnie z zaleceniami standardu C.11 kontroli zarzadczej dia sektora finanséw publicznych.™

Negatywnie nalezy takze ocenié brak stosowania Procedury obowigzujgcej w tym zakresie w Urzedzie
m.st. Warszawy w zakresie testowania systemdw informatycznych po ich modyfikacjach. Nalezy
jednak zaznaczyé, ze stosowanie przez BGiK w tym zakresie wtasnych procedur doprowadzito do
przeprowadzenia testow systeméw informatycznych po wprowadzanych zmianach.

Przedstawiajgc powyisze ustalenia i oceny zalecam:

1. Wzmocnienie biezacego nadzoru nad pracownikami bezposrednio realizujgcymi sprawy zwigzane
z wykonaniem i rozliczaniem uméw serwisowych systemdw informatycznych, w szczegdinosci
w obszarach egzekwowania prawidtowej realizacji zobowigzari umownych i weryfikowania
dokumentdw przedstawianych przez Wykonawce.

2. Testowanie systemoéw informatycznych po ich modyfikacjach, zgodnie z Procedurg obowiazujaca
w tym zakresie w Urzedzie m.st. Warszawy albo uzyskanie zgody komérki organizacyjnej Urzedu
m.st. Warszawy odpowiedzialnej za wdrozenie takich standardéw na stosowanie wiasnych

rozwigzan w tym zakresie.

13 komunikat Nr 23 Ministra Finansow z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli
zarzadczej dla sektora finanséw publicznych oraz zarzadzenie Nr 1613/2011 Prezydenta Miasta
Stotecznego Warszawy z dnia 11 paZdziernika 2011 r. w sprawie zasad funkcjonowania kontroli
zarzadczej w m.st. Warszawie (z péin. zm.)
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Na podstawie § 22 ust. 10 Regulaminu organizacyjnego oraz § 41 ust. 1 Zarzgdzenia oczekujg od Pani
Dyrektor w terminie nie dtuzszym niz 30 dni od daty doreczenia niniejszego Wystapienia
pokontrolnego, informacji o sposobie realizacji zalecen pokontrolnych i wykorzystaniu uwag
zawartych w Wystgpieniu pokontrolnym lub przyczynach braku realizacji zaleceri pokontrolnych lub
niewykorzystaniu uwag badz o innym sposobie usuniecia stwierdzonych nieprawidtowosci lub

uchybien.

Jednoczesénie na podstawie § 41 ust. 1 Zarzgdzenia zobowigzuje Panig Dyrektor do przekazania kopii
ww. informacji Zastepcy Prezydenta m.st. Warszawy petnigcemu nadzér nad Biurem Geodezji
i Katastru Urzedu m.st. Warszawy oraz Dyrektorowi Biura Kontroli Urzedu m.st. Warszawy.

Do wiadomosci:
— Pan Tomasz Mencina Zastepca Prezydenta m.st. Warszawy.
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