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Wystgpienie pokontrolne

Na podstawie § 22 ust. 10 Regulaminu organizacyjnego Urzedu m.st. Warszawy, stanowigcego
zatacznik do zarzgdzenia Nr 312/2007 Prezydenta Miasta Stotecznego Warszawy z dnia 4 kwietnia
2007 r. w sprawie nadania regulaminu organizacyjnego Urzedu m.st. Warszawy (z pé2n. zm.),

w zwigzku kontrola przeprowadzong przez Biuro Kontroli Urzedu m.st. Warszawy w Urzedzie
Dzielnicy Wilanéw m.st. Warszawy (dalej UD Wilanéw) w okresie od 22 sierpnia 2023 r. do

25 wrzesnia 2023 r. dotyczacej procedury nadawania uprawnien dostepu do systeméw
informatycznych w latach 2021 - 2022, ktérej wyniki zostaly przedstawione w protokole kontroli
podpisanym 26 wrzesnia 2023 r., stosownie do § 39 ust. 1i 2 zarzadzenia Nr 1837/2019 Prezydenta
Miasta Stotecznego Warszawy z dnia 12 grudnia 2019 r. w sprawie zasad i trybu postepowania
kontrolnego (dalej: Zarzadzenie), przekazuje Panu niniejsze Wystapienie pokontrolne.



Kontrolg objeto nadawanie, przedtuzanie i odbieranie przez UD Wilanéw w latach 2021 - 2022
uprawnien dostepu do systeméw informatycznych, w ktérych przetwarzane sg dane osobowe

i ktérych wiascicielem biznesowym byt UD Wilanéw (dalej: SI)* oraz realizacje wybranych zadan
wynikajgcych z zarzgdzenia nr 1879/2019 Prezydenta Miasta Stofecznego Warszawy z dnia

23 grudnia 2019 r. w sprawie polityki bezpieczeristwa i ochrony danych osobowych w Urzedzie
m.st. Warszawy (z pézn. zm.) — dalej: Polityka bezpieczeristwa i Instrukcji Zarzgdzania Systemami
Informatycznymi w Urzedzie m.st. Warszawy? — dalej: Instrukcja Zarzadzania SI.

W UD Wilanéw nadawane sg uprawnienia dostepowe do korzystania do 22 SI. Dostep do nich
mozliwy jest jedynie dla zalogowanych uzytkownikéw domeny Urzgdu m.st. Warszawy.? Pracownicy
Wydzialu Informatyki dla Dzielnicy Wilanéw (dalej: WIN)* nadajg, przedtuzajg i odbierajg
pracownikom UD Wilanéw uprawnienia dostepu do 20 SI° oraz pracownikom Centrum Obstugi
Podatnika Urzedu m.st. Warszawy (dalej: COP) w zakresie dostepu do systeméw z Pakietu Info-
System.

W UD Wilandw nie opracowano i nie wdrozono procedur okreslajgcych sposéb postepowania przy
nadawaniu, przedtuzaniu lub odbieraniu uprawnier dostgpu do SI.

W trakcie kontroli ustalono, iz wbrew postanowieniom pkt V.2 Instrukcji zarzadzania Sl, przed
nadaniem uprawnien dostepu do Si nie jest uzyskiwana zgoda Burmistrza lub Zastgpcow Burmistrza
na ich przyznanie.® Zgodnie z przyjeta w UD Wilanéw praktyka, uprawnienia dostgpu do SI nadawano
(przedtuzano lub odbierano) na podstawie informacji o upowaznieniach do przetwarzania danych
osobowych pracownikéw UD Wilanéw przekazywanych przez Wydziat Ochrony Danych Osobowych
Biura Organizacji Urzedu m.st. Warszawa (dalej: WODO), informacji o zmianach kadrowych w UD

1 Wtasciciel biznesowy - komdrka lub jednostka uprawniona do kierowania warstwg biznesowg Sl,

w tym zwtaszcza: okreélania uzasadnienia biznesowego powstania i utrzymania systemu — okreélania
wymagan biznesowych dla systemu — okres$lania i potwierdzania zmian jakich system wymaga. W UD
Wilanéw nie dokonywano zmiany zakresu nadanych uprawnier dostgpu do SI.

2 7godnie z § 21 Polityki bezpieczefistwa dyrektor biura wtasciwego do spraw bezpieczeristwa
teleinformatycznego w porozumieniu z dyrektorem biura wiasciwego do spraw cyfryzacji oraz
dyrektorem biura wtasciwego do spraw ochrony danych osobowych, okresla Instrukcje zarzadzania
SL. Instrukcja zarzadzania Sl zostata wprowadzona 4 stycznia 2021 r. Od 23 listopada 2021 r. do dnia
zakoniczenia kontroli obowigzywata Instrukcja zarzadzania St w wersji 1.1.

3 Dostep do WinDOM, Sygnity oraz monitoringu wizyjnego wymaga dodatkowego logowania.

4 vVide: § 17 pkt 2 i 4 Zarzadzenia Nr 1488/2017 Prezydenta Miasta Stotecznego Warszawy

z 1 wrzeénia 2017 r. w sprawie nadania wewnetrznego regulaminu organizacyjnego Urzgdu Dzielnicy
Wilanéw Miasta Stofecznego Warszawy w Urzedzie Miasta Stotecznego Warszawy (z péZn. zm.).

5 Sprawy zwigzane z dostepem do monitoringu wizyjnego i kontroli dostgpu realizuje Wydziat
Administracyjno-Gospodarczy dla Dzielnicy Wilandw.

§ Administrujacy, tj. Burmistrz Dzielnicy Wilanéw oraz Zastepcy Burmistrza posiadaja upowaznienia
(znak: GP-OR.0052.5411.2018, GP-OR.0052.5433.2018 i GP-OR.0052.5432.2018 z 20 grudnia 2018 r.)
do wykonywania w imieniu Administratora (Prezydent m.st. Warszawy) czynnosci w zakresie
bezpieczeristwa i ochrony danych osobowych, w tym do udostepniania danych osobowych. Powyzsze
upowaznienia nie upowazniaja do udzielania dalszych upowaznien.
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Wilanéw przekazywanych przez Wydziat Organizacyjny dla Dzielnicy Wilanéw {dalej: WO) albo
wniosku bezposredniego przetozonego pracownika, ktérego postepowanie dotyczyto.

W okresie objetym kontrolg funkcje Administratoréw Systeméw Informatycznych (dalej: ASI”) petnito
4 pracownikéw WIN. Jednak zaden z nich nie zostat wyznaczony w spos6b zgodny z trybem
okreslonym w Instrukcji zarzadzania SI.2 W przypadku 3 z 4 pracownikow WIN, ktérzy zgodnie

z wyjasnianiami Zastepcy Burmistrza, petnili w UD Wilandw funkcje ASI (w tym byly Naczelnik WIN®),
informacja o powierzeniu obowigzkéw ASI zostata jedynie umieszczona w zakresach obowigzkéw
tych pracownikéw. Natomiast w przypadku czwartego pracownika WIN brak jest jakichkolwiek
dowoddéw potwierdzajgcych powierzenie mu obowigzkéw ASI, nawet ujecia ich w zakresie

ohowigzkdw.

Zgodnie z § 10 ust. 3 i 4 Polityki bezpieczeristwa, do obowigzkéw ASI nalezy dokonywanie raz w roku
okresowego przegladu i aktualizacji uprawnieri uzytkownikéw do dostepu do SI, a 0 wynikach takiego
przegladu powinien zosta¢ poinformowany Burmistrz Dzielnicy Wilanéw lub jego Zastepcy. Ponadto
zgodnie Instrukcjg zarzgdzania Sl, informacja o obowigzku realizacji wskazanych powyzej zadan
powinna znalei¢ sie w dokumencie wyznaczajgcym ASL. Ustalenia kontroli wskazujg, iz w UD Wilanéw

nie dokonywano okresowych przegladéw i aktualizacji uprawnier.

Ponadto w trakcie kontroli ustalono, iz w przypadkach, w kiérych ulegly zmianie okolicznosci, majace
wptyw na zasadno$¢ nadanych uzytkownikowi uprawnieri dostepu do Sl (np. w przypadku odejécia
pracownika z pracy lub zamiana zakresu obowigzkéw pracownika wynikajgca z przejécia do innej
wewnetrznej komdrki organizacyjnej) zaréwno przetozeni pracownikéw UD Wilanéw, jak rowniez
pracownikéw COP, wbrew obowigzkowi wynikajgcemu z pkt V.10 Instrukcji zarzadzania Si, nie
informowali WIN o takim fakcie. W przypadkach pracownikéw UD Wilanéw ich konta dostepu do Sl
byly blokowane (odbierano im uprawnienia dostepu do Sl) po otrzymaniu przez WIN stosownych
informacji z WODO lub WO™. Natomiast w przypadku pracownikéw COP konto pozostawato aktywne
tak dtugo, jak dtugo byto wazne upowaznienie do przetwarzania danych osobowych stanowigce dla
WIN podstawe do nadania uprawnieri dostepu do SI*. Ustalono, iz w okresie objetym kontrolg

10 uzytkownikéw z COP posiadato aktywne konta w systemach Pakietu Info-System, pomimo,

iz ulegly zmianie okolicznosci, ktére miaty wpltyw na zasadno$¢ nadanych uprawnien. Zgodnie

7 ASI — pracownik Urzedu m.st. Warszawy odpowiedzialny za sprawno$¢, konserwacje, wdrozenie
i stosowanie zasad bezpieczenistwa danych w zakresie technicznych zabezpieczeri systeméw
informatycznych. Zgodnie z § 83 ust. 1 Polityki bezpieczeristwa — Administrujgcy, zarzadzajgcy
systemem informatycznym, w ktérym przetwarzane sa dane osobowe, wyznacza ASl.

8 W rozdziale XIV Instrukcji zarzadzania Sl okre$lono tryb wyznaczania ASl. Zatgcznik nr 1 stanowi
wzor dokumentu wyznaczajgcego ASI, okresla minimalny zakres obowigzkéw i odpowiedzialnoéci ASI.
? Naczelnik WIN posiadat upowaznienie do przetwarzania danych osobowych w Urzedzie

m.st. Warszawy, w zakresie dziatania WIN z uprawnieniami ASI.

10Zgodnie z § 10 ust. 2 Polityki bezpieczeristwa — Administrujacy dokonuje biezgcej aktualizacji
uprawnien dostepowych przy zmianach w skfadzie personelu, a takze zmianach rél 0séb lub
zmianach podmiotéw przetwarzajgcych.

' Upowaznienia do przetwarzania danych osobowych moga by¢ terminowe albo bezterminowe
(wydane na czas zatrudnienia w danej komérce organizacyjne;j).
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z wyjasnieniami Naczelnika Wydziatu Kontroli Podatkowej COP okolicznoscig takg byt fakt
rozwigzania przez pracownikéw COP umowy o prace (w efekcie czego blokowane byty konta tych
pracownikéw w domenie Urzedu m.st. Warszawy, co uniemozliwia im dostep do Sl). Nalezy
zaznaczyé, iz realizacja obowigzku dokonywania raz w roku okresowego przegladu i aktualizacji
uprawnien uzytkownikéw do dostepu do SI, ma na celu m.in. zapobiezenie pozostawaniu aktywnych
kont w przypadku uzytkownikdw, ktérzy nie powinny miec juz dostgpu do Sl. Zgodnie z zasada
minimalizacji przetwarzania danych osobowych w Urzedzie m.st. Warszawy™, w przypadku zmiany
zakresu obowigzkéw pracownika, w efekcie czego do realizacji nowych obowigzkéw nie jest juz

konieczny dostep do danych osobowych, pracownikowi nalezy odebrac taki dostep.

Wskazane powyzej nieprawidtowosci dotyczace pominiecia w procesie nadawania uprawnien
dostepu do Sl 0s6b uprawnionych do podejmowania decyzji o przyznaniu takich uprawnien, zwigzane
ze sposobem wyznaczenia ASI oraz okre$lenia i powierzenia im zadan, a takze brak dokonywania raz
w roku okresowego przegladu i aktualizacji uprawnier uzytkownikéw do dostepu do SI mogg
$wiadczy¢ o naruszeniu standardéw: A.4, C.14 i C.15 kontroli zarzadczej dla sektora finanséw
publicznych, ktére zobowigzujg do precyzyjnego okreslenia zakresu uprawnied delegowanych
poszczegdinym osobom zarzadzajgcym lub pracownikom, do zadbania, aby dostep do zasobéw
jednostki miaty wyfacznie upowaznione osoby oraz nakazujg przestrzeganie okredlonych
mechanizméw stuzacych zapewnieniu bezpieczenstwa danych i systeméw informatycznych.”

Zgodnie z pkt V.8 Instrukcji zarzadzania S! wtasciciel biznesowy zobowigzany jest do prowadzenia
biezacej ewidencji nadanych uprawnieri do Sl (dalej: Ewidencja). W UD Wilanéw Ewidencja
prowadzona byfa osobno dla kazdego SI. W przypadku 17 Sl wchodzacych w sktad Pakietu Info-
System Ewidencja prowadzona byta w jednym z systeméw tego Pakietu. Ewidencja ta zostata
udostepniona w postaci 3 plikéw PDF (2 dla pracownikéw UD Wilanéw i 1 dla pracownikéw COP** —
tacznie w latach 2021 — 2022 ewidencja zawierata 413 kont uzytkownikéw). W przypadku pozostatych
3 SI** Ewidencja byta prowadzona w arkuszach kalkulacyjnych MS Excel (tgcznie w latach 2021 — 2022
Ewidencja zawierata 33 aktywne konta uzytkownikéw i 9 kont nieaktywnych). W Ewidencjach
uprawnien nie dokonano jednoznacznego okreslenia uzytkownika (zawarto informacje o imionach

i nazwiskach bez przypisania wewnetrznej komaérki organizacyjnej). Nie okreélono takze, w sposéb
zgodny z Instrukcjg zarzadzania SI'® zakresu dostepu do SI. Zastepca Burmistrza wyjasnit,

iz w Ewidencjach wskazano zakresy uprawnier zgodne z nazwami funkcjonujgcymi w danym
systemie, oraz ze w przypadku uprawnien z Pakietu Info-System zakres typow uprawniefi jest bardzo

12 § 7 pkt 4 Polityki bezpieczeristwa — przetwarzanie odbywa sie w konkretnych i aktualnych celach.
13 Komunikat Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli
zarzadczej dla sektora finanséw publicznych oraz zarzadzenie Nr 1613/2011 Prezydenta Miasta
Stotecznego Warszawy z dnia 11 paZdziernika 2011 r. w sprawie zasad funkcjonowania kontroli
zarzgdczej w m.st. Warszawie (z pdzn. zm.).

4 W Ewidencji uprawnien na koricu oznaczenia nazwy konta uzytkownika dodano ,,(COP)”.

15 OPTIEST, SYGNITY i WinDOM

16 7Zgodnie z Instrukcja zarzadzania S| (rozdziat V pkt 5) zakres dostgpu do St moze by¢: podstawowy
(wprowadzanie do SI danych, ich modyfikacji lub usuwanie) albo rozszerzony (administracyjny/
uprzywilejowany — przeznaczony dla ASl).

4/6



rozbudowany i nie odzwierciedla zakresu typu uprawnien zawartych w Instrukcji zarzagdzania SI. Na
podstawie Ewidencji systemdéw OPTIEST, SYGNITY i WinDOM ustano, iz w latach 2021 — 2022 nadano
lub odebrano uprawnienia dostepu 5 uzytkownikom.” W Ewidencji Pakietu Info-System nie
odnotowywano dat nadania, przedtuzenia i ewentualnego odebrania uprawnien. Nie podstawie
udostepnionych plikéw nie mozna wiec ustali¢, ilu uzytkownikom w latach 2021 — 2022 nadano,
przedtuzono lub odebrano uprawnienia dostgpu do systemdw z Pakietu Info-System oraz czy konto
uzytkownika jest aktywne czy nieaktywne.’® Ponadto prowadzony w UD Wilanéw wewnetrzny
helpdesk, nie zawiera wszystkich wnioskéw w sprawie nadania, przedtuzenia lub odebrania

uprawnien dostepu do SI.

Szczegotowq kontrolg objeto wszystkie sprawy 5 uzytkownikéw z lat 2021 — 2022 dotyczace
uprawniefi dostepu do systeméw OPTIEST i SYGNITY oraz sprawy dotyczgce uprawnien dostepu do
systemow z Pakietu Info-System wybranych 37 uzytkownikéw, w tym: 19 pracownikéw UD Wilanow
oraz 18 pracownikéw COPY. Informacja o 21 wnioskach przetozonych, wiadomoéciach WODO lub
WO stanowigcych podstawe nadania, przediuzenia lub anulowania przez pracownikéw WIN
upowaznien dostepu do S, znajdowata sie w helpdesk’u prowadzonym przez WIN. Natomiast

w przypadku kolejnych 31 wnioskéw i wiadomosci stanowigcych podstawe nadania, przedtuzenia lub
anulowania przez pracownikéw WIN upowaznieni dostepu do SI, stosowna informacja nie zostata
zamieszczona w helpdesk’u. Sposréd tych 31 wnioskdw i wiadomosci, 23 znajdowaly sie w zasobach
WIN i zostato udostepnionych w trakcie kontroli. Natomiast w pozostatych 8 przypadkach brak byto
takich wnioskéw i wiadomosci. Zgodnie z wyjasnieniami ztozonymi w trakcie kontroli, sprawy te
zostaly zrealizowane bezpoérednio przez poprzedniego Naczelnika WIN albo wnioski ztozono drogg
telefoniczna. Zgodnie z wyjasnieniami uzyskanymi w trakcie kontroli, braki w ewidencji wnioskéw
wynikajg ze sposobu prowadzenia helpdesk’u, gdyz informacje o wiadomosciach i wnioskach

uzyskanych przez WIN byly ,recznie” przenoszone do helpdesk’u.

Wskazane powyzej nieprawidtowosci i uchybienia stwierdzone w badanych obszarach, tj.:

—  brak uzyskiwania przed nadaniem uprawnien dostepu do Sl stosownej zgody 0séb uprawnionych
do podejmowania decyzji o przyznaniu takich uprawnie,

-~ powotanie ASI w sposéb niezgodny z Instrukcjg zarzadzania SI,

—  brak dokonywania okresowych przegladéw i aktualizacji uprawnien uzytkownikéw do dostepu
do SI,

72 uzytkownikom nadano uprawnienia dostepu do systemu OPTIEST, 1 uzytkownikowi nadano
uprawnienia dostepu do systemu SYGNITY, 2 uzytkownikom odebrano uprawnienia dostepu do
systemu OPTIEST. Nie prowadzono takich spraw w przypadku systemu WinDOM.

'8 Przedrostek ,,old_” w nazwie uzytkownika, majacy $wiadczy¢ o wytaczeniu danego konta dodawany
jest recznie przez pracownikéw WIN. W celu ustalenia czy konto uzytkownika jest aktywne czy
nieaktywne konieczne jest skorzystanie z systemu admin.

1910 uzytkownikéw kt6rym w latach 2021 - 2022 nadano uprawnienia dostepu, przy czym

w przypadku 7 z nich, w okresie tym ulegly zmianie okolicznosci, kt6re miaty wptyw na zasadnosé
nadanych uprawnien oraz 8 uzytkownikéw, ktérym uprawnienia nadano przed rokiem 2021,

a w latach 2021 — 2022 ulegty zmianie okolicznoéci, ktére miaty wptyw na zasadno$é¢ nadanych
uprawnien.
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— brak w Ewidencjach informacji jednoznacznie okreslajacych uzytkownika oraz niezgodne
z Instrukcja zarzadzania Sl okreslenia zakreséw dostepu;
— nierzetelne prowadzenie ewidencji wnioskéw (hepdesk),
daja podstawe do pozytywnej z zastrzezeniami oceny dziatalnosci UD Wilanéw w zakresie objetym
niniejszg kontrolg.?°

Przedstawiajac powyisze ustalenia i oceny zalecam:

1. Opracowanie i wdrozenie procedury nadawania, przedtuzania i odbierania uprawnien dostgpu
do Sl.

2. Powotanie ASI w sposéb zgodny z Instrukcjg zarzgdzania S!.

3. Dokonywanie przeglagdéw i aktualizacji uprawnieri dostepu do SI w terminach wskazanych
w Polityce bezpieczenstwa.

4. Nadzorowaé ASI w zakresie realizacji obowigzku rzetelnego informowania o wynikach
przeprowadzonych przegladdéw i aktualizacji uprawnier dostepu do SI.

5. Uzupefnienie Ewidencji w sposdb umozliwiajacy jednoznaczne okreslenie uzytkownika oraz
okreslenie, zgodnie z Instrukcjg zarzadzania S|, zakresu dostegpu.

6. Rzetelne prowadzenie ewidencji wnioskdw.

Na podstawie § 22 ust. 10 Regulaminu organizacyjnego oraz § 41 ust. 1 Zarzadzenia oczekuje od Pana
Burmistrza, w terminie nie dtuzszym niz 30 dni od daty doreczenia niniejszego Wystgpienia
pokontrolnego, informacji o sposobie realizacji zalecen pokontrolnych i wykorzystaniu uwag
zawartych w Wystgpieniu pokontrolnym lub przyczynach braku realizacji zalecef pokontrolnych lub
niewykorzystaniu uwag badZ o innym sposobie usunigcia stwierdzonych nieprawidtowosci lub
uchybien.

Na podstawie § 41 ust. 1 Zarzgdzenia zobowigzuje Pana Burmistrza do przekazania kopii
ww. informacji Dyrektorowi Biura Kontroli.
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Rafat Trzaskowski

2 Do oceny dziatari UD Wilanéw w obszarze objetym kontrolg zastosowano skale: ocena pozytywna,
ocena pozytywna z zastrzezeniami, ocena negatywna.
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