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Wystapienie pokontrolne

Na podstawie § 22 ust. 10 Regulaminu organizacyjnego Urzedu m.st. Warszawy, stanowigcego
zatgcznik do zarzadzenia Nr 312/2007 Prezydenta Miasta Stofecznego Warszawy z dnia 4 kwietnia
2007 r. w sprawie nadania regulaminu organizacyjnego Urzedu m.st. Warszawy (z p67n. zm.),

w zwigzku kontrolg przeprowadzong przez Biuro Kontroli Urzedu m.st. Warszawy w Urzedzie
Dzielnicy Rembertéw m.st. Warszawy (dalej UD Rembertéw) w okresie od 22 maja 2023 r.

do 29 czerwca 2023 r. dotyczacej procedury nadawania uprawnieri dostepu do systeméw
informatycznych w latach 2021 — 2022, ktérej wyniki zostaly przedstawione w protokole kontroli
podpisanym 6 lipca 2023 r., stosownie do § 39 ust. 1i 2 zarzgdzenia Nr 1837/2019 Prezydenta Miasta
Stotecznego Warszawy z dnia 12 grudnia 2019 r. w sprawie zasad i trybu postepowania kontrolnego
(dalej: Zarzadzenie), przekazuje Panu niniejsze Wystgpienie pokontrolne.



Kontrola objeto nadawanie, przedtuzanie i odbieranie przez UD Rembertéw w latach 2021 - 2022
uprawnien dostepu do systeméw informatycznych, w ktérych przetwarzane sg dane osobowe

i ktérych wiascicielem biznesowym byt UD Rembertow (dalej: SI)* oraz realizacje wybranych zadar
wynikajacych z zarzadzenia nr 1879/2019 Prezydenta Miasta Stotecznego Warszawy z dnia

23 grudnia 2019 r. w sprawie polityki bezpieczeristwa i ochrony danych osobowych w Urzedzie
m.st. Warszawy (z pézn. zm.) — dalej: Polityka bezpieczeristwa i Instrukcji Zarzadzania Systemami
Informatycznymi w Urzedzie m.st. Warszawy® — dalej: Instrukcja Zarzadzania SI.

W UD Rembertéw uprawnienia dostepowe do korzystania do 27 S| nadawane s3 przez pracownikow
Wydziatu Informatyki dla Dzielnicy Rembertéw (dalej: WIN)3. Dostep do nich mozliwy jest jedynie dla
pracownikéw UD Rembertéw po wczedniejszym zalogowaniu do domeny Urzedu m.st. Warszawy.?

W UD Rembertéw nie opracowano i nie wdrozono procedur okreslajacych sposéb postgpowania przy
nadawaniu, przedtuzaniu lub odbieraniu uprawnier dostepu do SI.

W trakcie kontroli ustalono, iz wbrew postanowieniom pkt V.2 Instrukcji zarzadzania Sl, przed
nadaniem uprawnieri dostepu do SI nie byta uzyskiwana zgoda Burmistrza na ich przyznanie.’
Zgodnie z przyjeta w UD Rembertéw praktyka, uprawnienia dostepu do Sl nadawano (przedtuzano
lub odbierano) na podstawie informacji o upowaznieniach do przetwarzania danych osobowych
pracownikéw UD Rembertéw przekazywanych przez Wydziat Ochrony Danych Osobowych Biura
Organizacji Urzedu m.st. Warszawa (dalej: WODO), informacji o zmianach kadrowych w UD
Rembertéw przekazywanych przez Zespét Kadr dla Dzielnicy Rembertéw (dalej: ZK) albo wniosku
bezposredniego przetozonego pracownika, ktérego postepowanie dotyczyto.

1 Wtaéciciel biznesowy - komérka lub jednostka uprawniona do kierowania warstwg biznesowa S,

w tym zwiaszcza: okre$lania uzasadnienia biznesowego powstania i utrzymania systemu — okreslania
wymagan biznesowych dla systemu — okreslania i potwierdzania zmian jakich system wymaga. W UD
Wilanéw nie dokonywano zmiany zakresu nadanych uprawnien dostgpu do Sl.

2 7godnie z § 21 Polityki bezpieczeristwa dyrektor biura wiasciwego do spraw bezpieczeristwa
teleinformatycznego w porozumieniu z dyrektorem biura wiasciwego do spraw cyfryzacji oraz
dyrektorem biura wiasciwego do spraw ochrony danych osobowych, okresla Instrukcjg zarzadzania
SI. Instrukcja zarzadzania Sl zostata wprowadzona 4 stycznia 2021 r. Od 23 listopada 2021 r. do dnia
zakoniczenia kontroli obowigzywata Instrukcja zarzadzania Sl w wersji 1.1.

3Vide: § 19 pkt 2 i 4 Zarzadzenia Nr 1201/2022 Prezydenta Miasta Stotecznego Warszawy z 20 lipca
2020 r. w sprawie nadania wewnetrznego regulaminu organizacyjnego Urzedu Dzielnicy Rembertow
Miasta Stotecznego Warszawy w Urzedzie Miasta Stofecznego Warszawy i § 17 pkt 1 lit. e i pkt 2 it. |
Zarzadzenia Nr 1158/2016 Prezydenta Miasta Stofecznego Warszawy z dnia 29 lipca 2016 .

w sprawie nadania wewnetrznego regulaminu organizacyjnego Urzedu Dzielnicy Rembertéw Miasta
Stofecznego Warszawy w Urzedzie Miasta Stotecznego Warszawy (z pézn. zm.). W UD Rembertéw nie
dokonywano zmian zakresu nadanych uprawnieri dostepu do SI.

4 Dostep do systemu Dodatki Mieszkaniowe i systemu monitoringu wymaga dodatkowego logowania.
5 Administrujacy, tj. Burmistrz Dzielnicy Rembertéw posiada upowaznienie (znak: GP-OR.0052.727.
2022, do wykonywania w imieniu Administratora (Prezydent m.st. Warszawy) czynnos$ci w zakresie
bezpieczeristwa i ochrony danych osobowych, w tym do udostgpniania danych osobowych. Powyisze
upowaznienie nie upowaznia do udzielania dalszych upowaznien. Poprzednia Pani Burmistrz réwniez
posiadata w tym zakresie stosowne upowaznienie (znak: GP-OR.0052.6322.2018).
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W okresie objetym kontrolg funkcje Administratoréw Systeméw Informatycznych, dalej: ASI® petnito
3 pracownikéw WIN, ktdrzy zostali wyznaczeni przez Burmistrza Dzielnicy Rembertéw przed

wejsciem w zycie Instrukcji zarzadzania SI.

Zgodnie z § 10 ust. 3 i 4 Polityki bezpieczenstwa, do obowigzkéw ASI nalezy dokonywanie raz w roku
okresowego przegladu i aktualizacji uprawnien uzytkownikéw do dostepu do SI, a o wynikach takiego
przegladu powinien zosta¢ poinformowany Burmistrz Dzielnicy Rembertéw. Ponadto zgodnie
Instrukcjg zarzadzania Sl, informacja o obowigzku realizacji wskazanych powyzej zadan powinna
znalei¢ sie w dokumencie wyznaczajgcym ASI.” Ustalenia kontroli wskazuja, iz w UD Rembertdw nie

dokonywano okresowych przegladow i aktualizacji uprawnien.

Wskazane powyzej nieprawidiowosci dotyczace pominiecia w procesie nadawania uprawnien
dostepu do Sl os6b uprawnionych do podejmowania decyzji o przyznaniu takich uprawnied, a takze
brak dokonywania raz w roku okresowego przegladu i aktualizacji uprawnien uzytkownikéw do
dostepu do SI moga Swiadczy¢ o naruszeniu standardéw C.14 i C.15 kontroli zarzadczej dla sektora
finanséw publicznych, ktére zobowiazuja do zadbania, aby dostep do zasob6w jednostki miaty
wylacznie upowaznione osoby oraz nakazujg przestrzeganie okreslonych mechanizméw stuzgcych

zapewnieniu bezpieczeristwa danych i systeméw informatycznych.?

Zgodnie z pkt V.8 Instrukcji zarzadzania SI wiasciciel biznesowy zobowigzany jest do prowadzenia
biezgcej ewidencji nadanych uprawnien do systemu (dalej: Ewidencja). Udostepniona w trakcie
kontroli Ewidencja (arkusz kalkulacyjny MS Excel) nie zawierata informacji o 10 zmianach dotyczgcych
kont uzytkownikéw, tj. nadaniu lub odebraniu mozliwosci korzystania przez uzytkownikéw z Sl,
wynikajgcych z wiadomosci otrzymanych z WODO. Zgodnie z wyjasnieniami uzyskanymi w trakcie
kontroli braki powstaly w trakcie generowania Ewidencji z systemu AD (Active Directory). Ponadto

w Ewidenciji nie okreslono jaki zakres dostepu do SI posiadat kazdy uzytkownik.®

Zgodnie z Ewidencja, w latach 2021-2022 dostep do SI (w ktérych przetwarzane byly dane osobowe
i ktérych wtascicielem biznesowym byt UD Rembertéw, w tym system stuzacy do zarzgdzania

systemem wydruku) nadano 11 uzytkownikom, a 7 odebrano takie uprawnienia. W wyniku kontroli
wszystkich powyzszych spraw ustalono, iz WIN w 15 przypadkach nadania lub odebrania uprawnieni

8 ASI — pracownik Urzedu m.st. Warszawy odpowiedzialny za sprawno$¢, konserwacje, wdrozenie
i stosowanie zasad bezpieczeristwa danych w zakresie technicznych zabezpieczen systeméw
informatycznych. Zgodnie z § 83 ust. 1 Polityki bezpieczeristwa — Administrujacy, zarzadzajgcy
systemem informatycznym, w ktérym przetwarzane sg dane osobowe, wyznacza ASI.

7 Udostepnione dokumenty potwierdzajace wyznaczenie ASI nie zawierajg takich zapisow.

& Komunikat Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli
zarzadczej dla sektora finanséw publicznych oraz zarzadzenie Nr 1613/2011 Prezydenta Miasta
Stotecznego Warszawy z dnia 11 pazdziernika 2011 r. w sprawie zasad funkcjonowania kontroli
zarzgdczej w m.st. Warszawie (z pézn. zm.).

? Zgodnie z Instrukcjg zarzadzania Sl (rozdziat V pkt. 5) zakres dostepu do Sl moze by¢: podstawowy
(wprowadzanie do Sl danych, ich modyfikacji lub usuwanie) albo rozszerzony (administracyjny/
uprzywilejowany — przeznaczony dla AS).

3/5



dysponuje wiadomosciami WODO lub wnioskami bezposrednich przetozonych, a w 3 kolejnych
przypadkach bezposredni przetozeni potwierdzili, iz wystepowali z takimi wnioskami do WIN.

W trakcie kontroli ustalono takze, iz w przypadkach, w ktérych ulegly zmianie okolicznosci, majace
wplyw na zasadnoé¢ nadanych uzytkownikowi uprawnieri dostepu do Sl (np. w przypadku odejécia
pracownika z pracy lub zamiana zakresu obowigzkéw pracownika wynikajgca z przejscia do innej
wewnetrznej komdrki organizacyjnej) przetozeni pracownikéw UD Rembertéw, wbrew obowigzkowi
wynikajacemu z pkt V.10 Instrukcji zarzadzania SI, nie informowali WIN o takim fakcie. W zwigzku

z powyzszym, zmiany uprawnier dostepu do SI dokonywano z opdznieniem, ktére maksymalnie

wyniosto 2 miesigce.™

Wskazane powyzej nieprawidtowosci i uchybienia stwierdzone w badanych obszarach, tj.:

—  brak uzyskiwania przed nadaniem uprawnien dostepu do S| stosownej zgody oséb uprawnionych
do podejmowania decyzji o przyznaniu takich uprawnien,

— brak zapiséw w dokumentach powotujacych ASI zapiséw wskazanych w Instrukcji zarzagdzania SI,

—  brak dokonywania okresowych przegladéw i aktualizacji uprawnien uzytkownikéw do dostepu
do Si;

—  brak w Ewidencji informacji o zakresach nadanych uprawnieri oraz o 10 zmianach dotyczgcych
kont uzytkownikéw,

— nieinformowanie AS! o zmianie okoliczno$ci, majgcych wptyw na zasadno$¢ nadanych uprawnieni
dostepu do S,

daja podstawe do pozytywnej z zastrzezeniami oceny dziatalnosci UD Rembertéw w zakresie objetym

niniejsza kontrolg.!
Przedstawiajac powyisze ustalenia i oceny zalecam:

1. Opracowanie i wdrozenie procedury nadawania, przedtuzania i odbierania uprawnier dostepu
do Si.

2. Powotanie ASI w sposéb zgodny z Instrukcjg zarzgdzania Sl.

3. Dokonywanie przeglagd6w i aktualizacji uprawnier dostepu do Sl w terminach wskazanych

w Polityce bezpieczenstwa.

4. Nadzorowac AS| w zakresie realizacji obowigzku rzetelnego informowania o wynikach
przeprowadzonych przeglagddw i aktualizacji uprawnien dostepu do SI.

10 W przypadku odejécia z pracy w UD Rembertéw jednego z pracownikéw Wydziatu Infrastruktury.
W trzech przypadkach zmiany wewnetrznej komérki organizacyjnej UD Rembertdw, opdznienia te
wynosity od 2 do 10 dni.

11 Do oceny dziatarh UD Rembertéw w obszarze objetym kontrolg zastosowano skale: ocena
pozytywna, ocena pozytywna z zastrzezeniami, ocena negatywna.
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5. Uzupetnienie Ewidencji poprzez okredlenie, zgodnie z Instrukcjg zarzadzania SI, zakreséw

dostepu.

Na podstawie § 22 ust. 10 Regulaminu organizacyjnego oraz § 41 ust. 1 Zarzadzenia oczekuje od Pana
Burmistrza, w terminie nie dtuzszym niz 30 dni od daty doreczenia niniejszego Wystapienia
pokontrolnego, informacji o sposobie realizacji zalecen pokontrolnych i wykorzystaniu uwag
zawartych w Wystapieniu pokontrolnym lub przyczynach braku realizacji zaleceri pokontrolnych lub
niewykorzystaniu uwag bad? o innym sposobie usuniecia stwierdzonych nieprawidiowosci lub

uchybien.

Na podstawie § 41 ust. 1 Zarzadzenia zobowigzuje Pana Burmistrza do przekazania kopii

ww. informacji Dyrektorowi Biura Kontroli.
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