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Wystapienie pokontrolne

Na podstawie § 22 ust. 10 Regulaminu organizacyjnego Urzgdu m.st. Warszawy, stanowigcego
zatacznik do zarzadzenia Nr 312/2007 Prezydenta Miasta Stofecznego Warszawy z dnia 4 kwietnia
2007 r. w sprawie nadania regulaminu organizacyjnego Urzedu m.st. Warszawy (z pdin.zm.),

w zwiazku kontrola przeprowadzong przez Biuro Kontroli Urzedu m.st. Warszawy w Centrum
Komunikacji Spotecznej Urzedu m.st. Warszawy (dalej CKS) w okresie od 11 stycznia 2023 r.

do 22 lutego 2023 r. dotyczacej procedury nadawania uprawnien dostgpu do systemow
informatycznych w latach 2021 — 2022, ktérej wyniki zostaty przedstawione w protokole kontroli
podpisanym 27 lutego 2023 r., stosownie do § 39 ust. 1i2 zarzadzenia Nr 1837/2019 Prezydenta
Miasta Stofecznego Warszawy z dnia 12 grudnia 2019 r. w sprawie zasad i trybu postgpowania
kontrolnego (dalej: Zarzadzenie), po czgsciowym uwzglednieniu ztozonych zastrzezen do Projektu
wystapienia pokontrolnego, przekazuje Pani niniejsze Wystapienie pokontrolne.



Kontrolg objeto realizacje przez CKS w latach 2021 — 2022 Procedury nadawania uprawnieri dostepu
do Elektronicznego Systemu Obstugi Glosowania — elektronicznego systemu do obstugi budzetu
obywatelskiego w m.st. Warszawie (dalej: Procedura ESOG)* oraz wybranych zadar wynikajgcych

z zarzadzenia nr 1879/2019 Prezydenta Miasta Stotecznego Warszawy z dnia 23 grudnia 2019 r.

w sprawie polityki bezpieczenstwa i ochrony danych osobowych w Urzedzie m.st. Warszawy

(z poin. zm.) — dalej: Polityka bezpieczernstwa.

Zgodnie z Procedurg ESOG z wnioskiem o nadanie dostepu do systemu ESOG dla podlegtych
pracownikéw mogli wystapi¢: Burmistrz Dzielnicy/Dyrektor Biura/Dyrektor Jednostki Organizacyjnej/
Osoba Prawna lub koordynator ds. budzetu obywatelskiego za zgodg burmistrza lub dyrektora (dalej:
Whioskodawca). Do wniosku nalezato dotgczy¢ skan aktualnego upowaznienia do przetwarzania
danych osobowych oraz w przypadku jednostek i 0séb prawnych skan umowy powierzenia

przetwarzania danych osobowych.

W kontrolowanym okresie do CKS wptyngto 295 wnioskéw o nadanie uprawnier dostgpu do systemu
ESOG dla 659 0séb.2 Kontroli poddano realizacje 14 wnioskéw dla 27 uzytkownikéw.?

W trakcie kontroli ustalono, iz przed nadaniem uprawnien dostgpu do systemu ESOG nie
weryfikowano treéci dostarczanych upowaznien do przetwarzania danych osobowych,
w szczeg6lnosci w zakresie mozliwosci realizacji zadan zwigzanych z budzetem obywatelskim.

Pismem z 2 kwietnia 2021 r. p.o. Dyrektora Zaktadu Gospodarowania Nieruchomosciami w Dzielnicy
Bielany m.st. Warszawy (dalej: ZGN) wystgpit do Dyrektorki CKS o wyrazenie zgody na dostgp do
systemu ESOG dla 11 pracownikéw ZGN. Do wniosku dotgczono kopie umowy powierzenia
przetwarzania danych osobowych (dalej: Porozumienie)® oraz kopie upowaznieri do przetwarzania
danych osobowych pracownikéw ZGN wskazanych we wniosku. Zgodnie z § 2 ust. 2 Porozumienia,
powierzone dane osobowe mialy by¢ przetwarzane przez ZGN wytacznie w celu realizacji procesu
budzetu partycypacyjnego (obecnie budzet obywatelski) °. Ponadto zgodnie z § 3 ust. 3
Porozumienia, w celu jego realizacji, pracownicy ZGN powinni posiada¢ stosowne upowaznienia do
przetwarzania danych osobowych. Zgodnie z przekazanymi przez ZGN upowaznieniami, pracownicy
objeci wnioskiem mogli przetwarzaé dane osobowe zawarte w konkretnych zbiorach, tj.: najemcy,
windykacja, kontrahenci, wspélnoty mieszkaniowe i zarzadcy nieruchomosci, kontakt. Watpliwosci
co do zgodnosci tresci posiadanych przez pracownikéw ZGN upowaznien z zapisami Porozumienia,
budzi fakt, iz w upowaznieniach tych nie wskazano, iz uprawniajg one pracownikéw ZGN do

! Procedura ESOG zostatfa zatwierdzona przez Dyrektorke CKS i obowigzuje od maja 2020 r.

2 W roku 2021 wptyneto 159 wnioskéw o nadanie uprawnieri dostepu do systemu ESOG dla 373
0s6b, w roku 2022 wptyneto 136 wnioskow dla 286 oséb.

3 7 wnioskéw dla 19 uzytkownikéw z roku 2021 oraz 7 wnioskow dla 8 uzytkownikéw z roku 2022.

* Porozumienie z 8 maja 2019 r. w sprawie powierzenia ZGN przetwarzania danych osobowych 0s6b
mieszkafcow m.st. Warszawy uczestniczacych w procesie przeprowadzania budzetu
partycypacyjnego w m.st. Warszawie

Sart. 1 pkt1lit. b, art. 2 pkt 1 lit. b i art. 3 pkt 1 lit. b ustawy z dnia 11 stycznia 2018 r. o zmianie

niektérych ustaw w celu zwiekszenia udziatu obywateli w procesie wybierania, funkcjonowania
i kontrolowania niektérych organéw publicznych (Dz. U. 2 2018 r. poz. 130)
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przetwarzania danych osobowych w procesie realizacji budzetu obywatelskiego. Pomimo tych
watpliwosci, nie dokonano weryfikacji przedmiotowych upowaznieri i udzielono dostgpu do systemu
ESOG wszystkim 11 pracownikom ZGN. Zgodnie ze ztozonymi wyjasnieniami, w CKS uznano, ze
wystarczajacy w tym zakresie byt wskazany w punkcie IV.2 Procedury ESOG obowigzek weryfikacji
przez Wnioskodawce aktualnoéci upowaznieri do przetwarzania danych osobowych.

Tymczasem obowigzek weryfikacji zakresu upowaznieri do przetwarzania danych osobowych,

w przypadku watpliwosci dotyczacych np. zgodnosci ich tresci z zapisami porozumien powierzenia
przetwarzania danych osobowych lub Procedurg ESOG wynika z Polityki bezpieczeristwa. Zgodnie
bowiem z § 14, § 20 § 23 Polityki bezpieczeristwa, dostep do systeméw informatycznych Urzedu
m.st. Warszawy, w ktérych przetwarzane s dane osobowe, moga mie¢ wylgcznie osoby posiadajgce
upowaznienie do przetwarzania danych osobowych, przy czym przetwarzanie danych osobowych
moze odbywac sie zgodnie z zakresem upowaznienia, a za nadawanie uprawnien dostgpu do tych
systeméw informatycznych, odpowiadajg wiaéciwe biura Urzedu m.st. Warszawy administrujace tymi

systemami.

W Procedurze ESOG nie opisano w sposdb precyzyjny sposobu cofania (odbierania) uprawnien
dostepu do systemu ESOG. Zgodnie z Procedurg ESOG Dyrektor CKS moze w dowolnym momencie
zmieni¢ zakres uprawnien lub cofngé zgode na dostep uzytkownika do systemu ESOG — z wiasnej
inicjatywy lub na wniosek przetozonego pracownika. Z wyjasnieri uzyskanych w trakcie kontroli
wynika, iz z wnioskiem o cofniecie uprawniert moga wystepowac osoby wskazane w Procedurze
ESOG jako Whnioskodawcy. Ponadto podstawa cofnigcia uprawnien dostepu do systemu ESOG moze
stanowi¢ informacja z Wydziatu Ochrony Danych Osobowych Biura Organizacji Urzgdu

m.st. Warszawy o odebraniu upowaznienia do przetwarzania danych osobowych w zwigzku

Z np. rozwigzaniem umowy z pracownikiem.

Kontroli poddano realizacje wnioskéw o cofniecie uprawnieri 11 uzytkownikom, nie stwierdzajgc

w tym zakresie nieprawidiowosci. Natomiast podczas kontroli 14 wnioskéw o nadanie uprawien
dostepu do systemu ESOG stwierdzono, ze 2 z nich dotyczyty zmiany koordynator6w systemu ESOG¢,
wobec czego byly one takze wnioskami o cofniecie uprawnien. Ustalono, izw 1 przypadku’, wbrew

§ 10 ust. 2 oraz § 20 ust. 2 lit ¢ Polityki bezpieczernistwa, nie dokonano stosownego cofnigcia

uprawnien.

Zaréwno brak zweryfikowania dostarczonych zakreséw upowaznieri do przetwarzania danych
osobowych dla przysztych uzytkownikéw systemu ESOG, jak réwniez brak cofniecia koordynatorowi
uprawnieri dostepu do tego systemu, $wiadczg o braku przestrzegania standardéw kontroli

§ Wniosek w sprawie zmiany koordynatora systemu ESOG w Biurze Zarzadzania Ruchem Drogowym
Urzedu m.st. Warszawy z 21 stycznia 2022 r. oraz wniosek dotyczacy zmiany koordynatora systemu
ESOG w Biurze Polityki Zdrowotnej Urzedu m.st. Warszawy z 30 sierpnia 2022 r.

7 Wniosek o zmiane koordynatora systemu ESOG w Biurze Polityki Zdrowotnej Urzgdu

m.st. Warszawy.
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zarzadczej dla sektora finanséw publicznych, w tym w szczegélnosci standardu C.13,
zobowigzujacego do dbania aby dostep do zasobéw jednostki miaty wylgcznie upowaznione osoby.?

W trakcie kontroli ustalono, iz dopiero 26 stycznia 2022 r., tj. przeszto dwa lata od wejscia w zycie
Polityki bezpieczeristwa, powotano w CKS Administratora Systeméw Informatycznych (dalej: ASI),
ktéry odpowiada za sprawnosé, konserwacje, wdrozenie i stosowanie zasad bezpieczeristwa danych
w zakresie technicznych zabezpieczen systeméw informatycznych. Z wyjasnieri zZtozonych w trakcie
kontroli wynika, iz wyboru takiego dokonano dopiero na skutek pisemnej interwencji Biura Cyfryzacji
Miasta z 9 grudnia 2021 r. Bowiem pismem tym przypomniano, o wynikajacej z § 83 ust. 1 Polityki
bezpieczeristwa koniecznosci wyznaczenia pracownika CKS do petienia funkgji ASI. Ustalono, iz do
momentu powotania ASl, jego czynnosci byly realizowane przez pracownikéw CKS jedynie w zakresie

wynikajgcym z Procedury ESOG.

Ustalono takze, iz wbrew § 10 ust. 3 Polityki bezpieczeristwa w roku 2021 nie dokonano okresowego
przegladu i aktualizacji uprawnien uzytkownikéw do dostepu do systemu ESOG. Przegladu takiego
dokonano 4 stycznia 2022 roku. Jednoczesénie zgodnie z § 10 ust. 4 Polityki bezpieczeristwa nalezato
poinformowa¢ Dyrektorke CKS o wynikach takiego przegladu. Tymczasem przedstawiane Dyrektorce
podsumowania weryfikacji uzytkownikéw systemu ESOG zawieratly jedynie informacje o podjgtych
dziataniach zwigzanych z przegladami, a nie o efektach tych przegladow. W trakcie kontroli
oswiadczono, iz: ,,Za 2021 rok w wyniku weryfikacji cofnigto dostepy dla 40 osdb, zas w 2022 roku

w wyniku weryfikacji cofnigeto 10 uprawnien”.

Ponadto wbrew postanowieniom punktu V.2 Procedury ESOG, w prowadzonym w CKS rejestrze 0sob,
ktére posiadaja dostep do systemu ESOG, nie dla wszystkich uzytkownikéw znajdowata sig informacja
o okresie obowigzywania dostepu. Z wyjasnien ztozonych w trakcie kontroli wynika,

iz niekompletno$¢ danych w rejestrze, wynika z faktu, ze CKS w listopadzie 2022 r. utracit
elektroniczny rejestr, ktéry byt prowadzony na koncie jednego z pracownikéw, zawierajgcy wszystkie
wymagane dane. Wobec niepowodzenia préby odzyskania rejestru, podjeto wéwczas dziatania
majace na celu jego odtworzenie na podstawie wszystkich zgtoszen.

Opisany powyzej spos6b prowadzenia rejestru, w tym brak jego biezgcej archiwizacji, Swiadczy
o braku przestrzegania standardu C.15 kontroli zarzadczej dla sektora finanséw publicznych, ktéry
nakazuje wprowadzenie mechanizméw zapewniajacych bezpieczeristwo danych i systemdw

informatycznych.

Stwierdzono takze, iz cho¢ sprawy zwigzane z realizacjg Procedury ESOG prowadzito bezposrednio
3 pracownikéw CKS, to tylko w jednym przypadku zadania te zostaly ujete w zakresie obowigzkow

pracownika.

8 Wynikajace z komunikatu Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardow
kontroli zarzadczej dla sektora finanséw publicznych oraz zarzadzenie Nr 1613/2011 Prezydenta
Miasta Stotecznego Warszawy z dnia 11 pazdziernika 2011 r. w sprawie zasad funkcjonowania
kontroli zarzadczej w m.st. Warszawie (z p6zn. zm.)
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Sytuacja ta $wiadczy o braku przestrzegania standardu A.4 kontroli zarzadczej dla sektora finanséw
publicznych, ktéry nakazuje precyzyjne okreslenie zakresu uprawnien delegowanych poszczegbinym

pracownikom.

Wskazane powyzej nieprawidtowosci i uchybienia stwierdzone w badanych obszarach, tj.:

—  brak weryfikowania dostarczanych zakreséw upowaznien do przetwarzania danych osobowych,
w szczegdlnoéci w zakresie mozliwosci realizacji zadan zwigzanych z budzetem obywatelskim;

— w1 przypadku brak cofniecia uprawnien dostepu do systemu ESOG pomimo stosownego
whniosku;

— powotanie ASI przeszto dwa lata od wejscia w zycie Polityki bezpieczeristwa;

— nie dokonanie w roku 2021 okresowego przegladu i aktualizacji uprawnien uzytkownikéw do
dostepu do systemu ESOG;

—  brak informowania Dyrektorki CKS o wynikach (efektach) okresowych przeglgddw i aktualizacji
uprawnien uzytkownikéw do dostepu do systemu ESOG;

—  brak stosownych zapiséw w zakresach obowigzkéw 3 pracownikéw realizujgcych zadania
zwigzane z Procedurg ESOG;

daja podstawe do pozytywnej z zastrzezeniami oceny dziatalnosci CKS w zakresie objgtym niniejszg

kontrolg.®
Przedstawiajgc powyzsze ustalenia i oceny zalecam:

1. Przed wyrazeniem zgody na dostep do systemu ESOG weryfikowanie zakreséw upowaznier do
przetwarzania danych osobowych, w szczeg6lnoéci w przypadkach watpliwosci co do zgodnosci
ich tresci z zapisami porozumie/uméw powierzenia przetwarzania danych osobowych.

2. Dokonywanie przegladdw i aktualizacji uprawnieri dostepu do systemu ESOG w terminach
wskazanych w Polityce bezpieczenstwa.

3. Zapewnienie rzetelnego informowania Dyrektora CKS o wynikach przeprowadzonych przegladow
i aktualizacji uprawnien dostepu do systemu ESOG.

4. Realizowanie wnioskéw o dostep do systemu ESOG zgodnie z ich treécig, w szczegblnosci
w przypadku wnioskow dotyczgcych zmiany koordynatoréw systemu ESOG.

5. Uzupetnienie opiséw stanowisk pracownikdw realizujgcych zadania zwigzane z Procedurg ESOG

0 zapisy zwigzane z tymi zadaniami.

Na podstawie § 22 ust. 10 Regulaminu organizacyjnego oraz § 41 ust. 1 Zarzgdzenia oczekujg od Pani
Dyrektor, w terminie nie dtuzszym niz 30 dni od daty doreczenia niniejszego Wystgpienia
pokontrolnego, informacji o sposobie realizacji zalecen pokontrolnych i wykorzystaniu uwag
zawartych w Wystapieniu pokontrolnym lub przyczynach braku realizacji zaleceri pokontrolnych lub

% Do oceny dziatart CKS w obszarze objetym kontrolg zastosowano skalg: ocena pozytywna, ocena
pozytywna z zastrzezeniami, ocena negatywna.
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niewykorzystaniu uwag badz o innym sposobie usuniecia stwierdzonych nieprawidtowosci lub

uchybien.

Na podstawie § 41 ust. 1 Zarzgdzenia zobowigzuje Panig Dyrektor do przekazania kopii
ww. informacji Dyrektorowi Biura Kontroli.

PREZYDENT
MIASTA STOLECZNEGD WARSZAWY

4?/—/10

fat Trzaskowski
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