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Pan

Grzegorz Kaczorowski
Dyrektor

Biura Rozwoju Gospodarczego
Urzedu m.st, Warszawy

Wystgpienie pokontrolne

Na podstawie § 22 ust. 10 Regulaminu organizacyjnego Urzedu m.st. Warszawy, stanowigcego
zatacznik do zarzadzenia Nr 312/2007 Prezydenta Miasta Stotecznego Warszawy z dnia 4 kwietnia
2007 r. w sprawie nadania regulaminu organizacyjnego Urzedu m.st. Warszawy (z pézn. zm.),

w zwigzku kontrolg przeprowadzong przez Biuro Kontroli Urzedu m.st. Warszawy w Biurze Rozwoju
Gospodarczego Urzedu m.st. Warszawy (dalej BRG) w okresie od 11 stycznia 2023 r. do 22 lutego
2023 r. dotyczacej procedury nadawania uprawnieri dostepu do systeméw informatycznych w latach
2021 - 2022, ktdrej wyniki zostaly przedstawione w protokole kontroli podpisanym 22 marca 2023 r.,
stosownie do § 39 ust. 1i 2 zarzgdzenia Nr 1837/2019 Prezydenta Miasta Stotecznego Warszawy

z dnia 12 grudnia 2019 r. w sprawie zasad i trybu postgpowania kontrolnego (dalej: Zarzadzenie), po
oddaleniu w catoéci ztozonych zastrzezen do Projektu wystgpienia pokontrolnego, przekazuje Panu

niniejsze Wystgpienie pokontrolne.




Kontrola objeto realizacje przez BRG w latach 2021 — 2022 Procedury nadawania uprawnien dostepu
do archiwalnego informatycznego systemu Ewidencja Dziatalnosci Gospodarczej (dalej: Procedura
EDG) oraz wybranych zadan wynikajgcych z zarzadzenia nr 1879/2019 Prezydenta Miasta
Stolecznego Warszawy z dnia 23 grudnia 2019 r. w sprawie polityki bezpieczeristwa i ochrony danych
osobowych w Urzedzie m.st. Warszawy (z pdzn. zm.) — dalej: Polityka bezpieczeristwa.

W okresie objetym kontrola, obowigzywaly trzy, zatwierdzone przez Dyrektora BRG, wersje
Procedury EDG, tj.: z lutego 2020 r., z maja 2021 r. (wersja 1.0) oraz z 29 grudnia 2022 r. (wersja 2.0).
Wersja Procedury EDG z lutego 2020 r. réznita sig od dwéch pozostatych: wzorami wnioskéw

o nadanie uprawnieri oraz zatacznikami do tych wnioskéw, a takie oéwiadczeniami skladanymi przez
osoby wnioskujace o nadanie uprawnier podleglym im pracownikom. W przypadku Procedury EDG
z lutego 2020 r. niezbedne byto dotaczenie kopii upowaznienia do przetwarzania danych osobowych
pracownika, a w kolejnych wersjach Procedury EDG whnioskujgcy, tj. Burmistrz Dzielnicy lub Dyrektor
Biura, zostat zobowiazany do zlozenia o§wiadczenia, iz pracownik takie upowaznienie posiada.

Pomimo znaczacych réznic w kolejnych wersjach Procedury EDG, to do 19 stycznia 2023 r., tj. przez
ponad péttora roku od zatwierdzenia Procedury EDG w wersji 1.0, na PortUM* dostepna byta tylko jej
nieaktualna wersja z lutego 2020 r. W roku 2021 Dyrektor BRG rozpatrzyt 4 wnioski, przy czym
pierwszy z nich wplynat 2 czerwca 2021 r., a w roku 2022 — 11 wnioskéw. Chociaz w trakcie kontroli
wyjaséniono, ze Procedura EDG w wersji 1.0 byta udostepniana przez BRG pracownikom dzielnic, to
wszystkie 4 wnioski z roku 2021, w tym wniosek dotyczacy pracownika BRG, i 2 wnioski z roku 2022
byly niezgodne z wnioskiem stanowigcym zatgcznik do obowigzujacej wéwczas Procedury EDG

w wersji 1.0. Wnioski te byly bowiem zgodne z zatgcznikiem do Procedury EDG z lutego 2020 .
Powyisza sytuacja $wiadczy o braku przestrzegania standardéw kontroli zarzgdczej dla sektora
finanséw publicznych, w tym w szczegéInosci standardu D.16, zobowigzujgcego do zapewnienia
osobom zarzadzajacym i pracownikom, w odpowiedniej formie i czasie, wlasciwej oraz rzetelnej

informacji potrzebnej do realizacji zadan.?

W trakcie kontroli ustalono takze, iz dopiero 16 grudnia 2021 r., tj. niemal dwa lata od wejscia w zycie
Polityki bezpieczeristwa, w BRG wyznaczono Administratora Systemoéw Informatycznych (dalej: ASI),
ktéry odpowiada za sprawnoéé, konserwacje, wdrozenie i stosowanie zasad bezpieczenstwa danych
w zakresie technicznych zabezpieczen systeméw informatycznych.? Jednoczesnie ustalono, iz do
momentu powotania ASl, jego czynnoéci byly realizowane, przez 3 pracownikow wskazanych przez

Dyrektora BGR, jedynie w zakresie administrowania EDG.

1 Intranet Urzedu m.st. Warszawy — portum.um.warszawa.pl zaktadka Baza Wiedzy => Ochrona
Danych Osobowych => Przepisy, procedury i wytyczne. Obecnie w PortUM dostgpna jest Procedura

EGD w wersji 2.0.
2\Wynikajace z komunikatu Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw

kontroli zarzadczej dla sektora finanséw publicznych oraz zarzgdzenie Nr 1613/2011 Prezydenta
Miasta Stofecznego Warszawy z dnia 11 pazdziernika 2011 r. w sprawie zasad funkcjonowania
kontroli zarzadczej w m.st. Warszawie (z péin. zm.)

3 W piémie powotujacym ASI wskazano, iz swoje obowigzki rozpoczyna petnic 27 grudnia 2021 r.
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Zgodnie z § 10 ust. 3 i 4 Polityki bezpieczenstwa ASI zobowigzany jest do dokonania raz w roku
okresowego przegladu i aktualizacji uprawnieri uzytkownikéw do dostgpu do systemu EDG,

a o wynikach takiego przegladu powinien poinformowa¢ Dyrektora BRG. Jednoczesnie

w Procedurach EDG w wersji 1.0 i 2.0 nalozono obowigzek okresowej {nie rzadziej niz raz na kwartat)
weryfikacji nadanych uprawnien oraz corocznej kompleksowej, udokumentowanej weryfikacji
nadanych uprawnien. Ponadto Dyrektor BRG wyznaczajac ASI zobowigzat go do dokonywania nie
rzadziej niz raz w roku, w terminie do 30 wrze$nia, okresowego przegladu i aktualizacji uprawnien
dostepu uzytkownikéw do EDG oraz informowania Dyrektora BRG w terminie do 20 pazdziernika

o wyniku takiego przegladu.

Ustalono, iz chociaz pismami z 31 grudnia 2021 r. i 28 paZdziernika 2022 r. ASI poinformowat
Dyrektora BRG o dokonaniu okresowego przegladu i aktualizacji uprawnien uzytkownikéw systemu
EDG w roku 2021 i 2022, to nie przedstawit efektéw tych przegladow. W trakcie kontroli ASI
o$wiadczyl, iz w wyniku przeglgdu uprawnien w roku 2021 cofnigto uprawniania 2, a w roku 2022
10 uzytkownikom EDG. Jednoczeénie w trakcie kontroli nie potwierdzono realizacji w roku 2021

i 2022 okresowej (nie rzadziej niz raz na kwartat) weryfikacji nadanych uprawnien, tj. zadan

wskazanych w Procedurze EDG w wersji 1.0.

Zgodnie z Procedurg EDG w BRG powinna by¢ prowadzona biezgca ewidencja nadanych uprawnien
do systemu EGD (rejestr uzytkownikw EDG). Kolejne wersje Procedury EDG mialy odmienne
wymagania dotyczace zakresu informacji jakie powinny by¢ zawarte w takim rejestrze. Procedura
EDG w wersji z lutego 2020 r. nie okres$lata zakresu informacji zawartych w ewidencji nadanych
uprawnier do EDG. Zgodnie z Procedurg EDG w wersji 1.0 ewidencja miata zawierac co najmniej date
nadania uprawnienia, date cofnigcia uprawnienia i dane identyfikujgce osobe, ktdrej nadano
uprawnienie. Natomiast w przypadku Procedury EDG w wersji 2.0 w ewidencji nalezy wykazywac

co najmniej date wniosku i dane identyfikujace osobe, ktérej uprawnienia dotycza.

Zgodnie z prowadzong w BRG ewidencja nadanych uprawnier do systemu EGD, w trakcie kontroli*
w systemie EDG aktywne konta posiadato 72 uzytkownikow. Ustalono, iz w rejestrze tym, whrew
wymaganiom Procedury w wersji 2.0, dla zadnego uzytkownika nie wskazano daty wniosku.
Jednoczeénie nalezy wskazaé, iz 5 wnioskéw z roku 2022 nie posiada daty sporzadzenia oraz daty
wplyniecia do BRG. Nalezy jednak podkresli¢, iz data wniosku nie jest informacja przydatng

w zarzadzaniu dostepem do systemu EDG. Informacjq takg jest natomiast, nieodnotowywany

w rejestrze, termin obowigzywania upowaznienia do przetwarzania danych osobowych (daty do
ktérej uprawnienia do dostepu moga by¢ udzielone). Nalezy zaznaczyc, iz z powodu braku mozliwosci
technicznych systemu EDG, nie ma mozliwosci udzielania uprawnieri czasowych, tj. nadajac
uprawnienia nie mozna okreéli¢ daty ich automatycznego wylaczenia przez system. Obowigzek
2ablokowania konta uzytkownika w takim przypadku spoczywa na osobach administrujacych tym
systemem, w tym na ASI. Kolejng istotng z punktu widzenia zarzadzania kontami uzytkownikéw dang
jest data nadania uprawnier?®, tj. data od ktérej uzytkownik posiadat dostgp do systemu EDG.

% stan na dzien 13 lutego 2023 r.
5 Uprawnienia takie nadawane sg po wyrazeniu pisemnej zgody przez Dyrektora BRG.
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Tymczasem w rejestrze nadanych uprawnien jedynie dla 23 uzytkownikéw ujawniono datg nadania

uprawnier/wyrazenia zgody.

Jednoczeénie, wbrew obowiazkowi wynikajgcemu z punktéw V.7-9 Instrukcji zarzgdzania systemami
informatycznymi w Urzedzie m.st. Warszawy®, rejestr nadanych uprawnieri nie zawiera informacji

o uzytkownikach, ktérym zablokowano dostep do EDG. Informacja taka dostepna jest w systemie
EDG.

Kontroli poddano realizacje wszystkich 15 wnioskéw o nadanie uprawnieri dostepu do EDG, ktére
wptynety do BRG w latach 2021 — 2022. Wszystkie wnioski zostaty rozpatrzone pozytywnie -
udzielono zgody na nadanie uprawnien dostepu do EDG. Jednak w zadnym z tych przypadkow, nie
mozna ustali¢ daty wyrazenia przez Dyrektora BRG zgody na dostgp do EDG. Bowiem whrew
obowiazkowi wynikajacemu z § 58 Instrukcji kancelaryjnej’ na wnioskach brak jest daty ich akceptacji
przez Dyrektora BRG. Ponadto powyisza sytuacja swiadczy o naruszeniu wymagari normy ISO
9001:2015,8 w szczegdlnoici wymagan wskazanych w punktach 7.5.2 i 8.5.2, zobowigzujacych do
zapewnienia odpowiedniej (jednoznacznej) identyfikacji udokumentowanych informacji (udzielonych
2g6d) oraz zapewnienia zdolnosci do przesledzenia historii podejmowanych dziatar zwigzanych

z nadawaniem uprawnien.

W trakcie kontroli ustalono, iz w latach 2021 — 2022 do BRG nie wptynely wnioski o odebranie
uprawnieri oséb posiadajacych dostep do EDG. Tym niemniej, pozytywnie nalezy oceni¢ fakt,

iz Procedura w wersji 2.0, zgodnie z rekomendacjami Biura Organizacji Urzedu m.st. Warszawy’®,
zostata rozszerzona o proces cofania uprawnien na wniosek (np. w przypadku zmiany zakresu

wykonywanych zadan przez pracownika).

Powyzsze ustalenia kontroli daja podstawe do pozytywnej z zastrzezeniami oceny dzialalnosci BRG

w zakresie objetym niniejsza kontrolg.’

5 Vide § 21 Polityki bezpieczeristwa, wprowadzona 1 stycznia 2021 r.

7 Zatacznik do Rozporzadzenia Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwéw zakifadowych (Dz. U. z 2011 r. Nr 14, poz. 67 z pdin. zm.)

¢ vide Zarzadzenie Nr 1600/2016 Prezydenta Miasta Stotecznego Warszawy z dnia 28 pazdziernika
2016 r. w sprawie trybu i zasad zarzgdzania jakoscia, projektami i zmiang w Urzedzie m.st. Warszawy
(z pdin. zm.)

% pismem z dnia 29 lipca 2022 r. znak OU-WODO-BI.142.78.2022.MRO Zastepca Dyrektora Biura
Organizacji Urzedu wystapit do Dyrektoréw Biur o dokonanie zmian w procedurach nadawania
uprawnien dostepu do systeméw informatycznych m.in. w zakresie uregulowania kwestii cofania
uprawnien do tych systemow.

% Do oceny dziatan BRG w obszarze objetym kontrolg zastosowano skalg: ocena pozytywna, ocena
pozytywna z zastrzezeniami, ocena negatywna.
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Przedstawiajgc powyisze ustalenia i oceny zalecam:

1.

5.

Udostepnianie na PortUM aktualnej wersji Procedury EDG.

Dokonywanie przegladéw i aktualizacji uprawnien dostepu do systemu EDG w terminach
wskazanych w Polityce bezpieczenstwa, a takie w terminach wynikajacych z wewnetrznych
regulacji BRG w tym zakresie (Procedura EGD, pismo powolujgce ASI etc.).

Zapewnienie rzetelnego informowania Dyrektora BRG o wynikach przeprowadzonych

przeglagdéw i aktualizacji uprawnien dostepu do systemu EDG.

Uzupetnienie ewidencji nadanych uprawnien do systemu EDG w zakresie informacji wskazanych
w Procedurze EDG (data wniosku) a takze o dane istotne w procesie zarzgdzania dostgpem do
systemu EDG (w szczegélnosci data nadania uprawnien — zatozenia konta w systemie EDG, data
waznosci upowaznienia do przetwarzania danych osobowych) oraz jej biezacg aktualizacjg.

Wskazywanie na wnioskach o dostep do systemu EDG dat ich akceptacji albo odmowy.

Na podstawie § 22 ust. 10 Regulaminu organizacyjnego oraz § 41 ust. 1 Zarzadzenia oczekujg od Pana
Dyrektora, w terminie nie diuzszym niz 30 dni od daty doreczenia niniejszego Wystgpienia
pokontrolnego, informacji o sposobie realizacji zaleceri pokontrolnych i wykorzystaniu uwag
zawartych w Wystapieniu pokontrolnym lub przyczynach braku realizacji zalecer pokontrolnych lub
niewykorzystaniu uwag bad? o innym sposobie usunigcia stwierdzonych nieprawidtowosci lub

uchybien.

Na podstawie § 41 ust. 1 Zarzadzenia zobowigzuje Pana Dyrektora do przekazania kopii

ww. informacji Dyrektorowi Biura Kontroli.

PREZYDENT )
MIASTA STOLECZNEGO WARSZAWY
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